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警惕!电信诈骗真实案例， 就发生在身边
各二级学院、相关部门：

端午假期即将到来，为切实提高师生对电信诈骗的风险防范意识和
应对处置能力，维护师生生命财产安全，保障校园安全稳定，现将近期
发生的大学生网络电信诈骗案进行通报分析，警示全校同学提高警惕，
引以为戒，防止上当受骗。



2022年4月23日，杨同学向公安机关报案，称其在微

博上看到有人发布关于预约HPV疫苗的信息，于是联系对

方。对方声称可以帮其预约。于是，杨同学将自己的个人

信息告知对方，随后，收到一条陌生号码发来的短信，称

杨同学已经成功预约接种HPV疫苗。对方从微博发给杨同

学一个银行账号，让其支付费用2858元，杨同学转账后，

对方又以转账时没有备注钱款用途和订单被关闭为由又让

杨同学转账两次(分别为2858元、2868元)，杨同学转账后，

对方仍称未收到钱款，杨同学意识到自己被骗。

案例分析：网购时一定要选择正规的购物平台，切勿

私下交易。对异常低价的商品请加强甄别，详细了解商家

信息，确定商品真实性，不要轻易给陌生人转账或者汇款。

一旦遇到“卡单、调单、激活”等关键词，请一定要提高

警惕。如遇到类似情况，请及时拨打96110进行咨询求助。

2022年5月2日，丁同学向公安机关报案，称其接到一

陌生电话，对方自称是淘宝客服人员，并表示因丁同学前

期在网上购买的商品质量有问题，需要对其进行理赔。由

于对方准确说出了丁同学的购买商品名称及个人信息，于

是丁同学并未起疑心，添加了对方提供的QQ号，并按对方

要求扫描了一个二维码，填写了银行卡号码、验证码等个

人信息，随后发现自己的银行卡被盗刷。

案例分析：正规退货退款，请在购买平台进行操作，

款项会由支付渠道原路退回，不需要再提供银行卡号、验

证码等个人信息，更不会以此为幌子要求下载各类虚假

APP。一旦遇到“客服、理赔、提高信誉”等关键词，请

一定要提高警惕。如遇到类似情况，请及时联系购买平台

进行核实或者拨打96110进行咨询求助。。



2022年5月24日，张同学向公安机关报案，称有一陌

生人通过QQ音乐评论区联系张同学，并添加张同学微信好

友。此后，对方一直与张同学保持网上联系，最终和张同

学确定恋爱关系。在博取张同学信任后，对方以自己在工

作期间使用手机不便为由，让张同学使用其账号帮助其“

投资”一款期货，待张同学相信获利后，对方让张同学也

一起参与投资，待张同学投入大笔金额后，便将张同学拉

黑、取关，张同学才发现自己被骗。

案例分析：网络交友需谨慎，涉及金钱往来一定要提

高警惕，天上不会掉馅饼，不要被所谓“低成本、高回报”

迷惑，切勿相信稳赚不赔的“买卖”。投资理财应该选择

正规渠道和合法机构，不要相信来历不明的网络平台和

APP。

5月11日，张同学被一陌生网友拉进QQ群聊，群主称

招募刷单兼职，张同学随即点击了群内发布的链接，下载

了一款名为“购物”的 APP。随后，一名业务员联系张同

学，称可以指导张同学进行操作，并发送一银行卡账户，

让张同学向该账户转账下单。张同学完成任务后，成功提

现本金及佣金。随后，对方让张同学又下载一款名为“飞

驰”的APP进行投资，张同学投资前三笔小额资金后，均

成功提现本金及利润。当张同学投资大笔额度后，发现账

号冻结，无法提现。对方以操作失误、网络卡顿等借口让

张同学转账多次，均无法提现，张同学发现自己被骗。

案例分析：刷单就是诈骗。刷单违规违法行为，国家

法律法规、电商平台均明令禁止这种虚假交易。警方提醒，

从传统的购物刷单到点赞、关注、刷视频等套路，本质上

都是刷单诈骗，而且，不法分子的诈骗手段越来越呈现出



“混合打”模式，广大师生一定要提高警惕，不要有“贪

图小便宜”“轻松赚大钱”的心理，也不要轻信所谓的高

额回报，更不要轻易点击陌生链接、下载陌生 APP。

1.接到“退款”、“返钱”一类的电话不可轻信，应

第一时间通过网购平台联系商家进行核实，如的确属实，

务必通过网购平台正规渠道进行退款；

2.不要随便点开陌生人发来的链接、二维码；

3.不要随便在外来网站上填写私人信息，如银行卡账

号、密码、验证码；

4.千万不要相信退款需要通过第三方借贷平台借钱转

账刷信用度；

5.遇到诈骗，请第一时间拨打110报警。

谨记：

未知链接不点击
陌生电话不轻信
个人信息不透露
转账汇款多核实
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